GiZLILIK v GUVENLIK




Bilisim diinyasinda ve sanal diinyada
karsilasabilecegimiz zararlar: 6nlemek i¢cin
yapabileceklerimizden bazilari:

lyi bir antiviriis-giivenlik yazilimi-giivenlik duvari
kullanmak.

Bilgilerimizi bir harici disk veya flashdiske yedeklemek
[sletim sistemi ve antiviriis programin giincel tutmak.

Giivenilir olmayan, siphelendigimiz sitelerden program-
oyun v.b. indirip kurmamak.

Peki baska yapmamiz gerekenler de var mi?




Kendimizin yapmasi gerekenler de var mi?

Evet, var...

Sanal ortamda zarar gormemek i¢in
cok 6nemlidir,
ve bunu biiylk Olctide kendimiz saglayabiliriz. Peki nasil?




KISISEL BILGILERINIZI PAYLASMAYIN

& Internet tizerinde
gOristiginiz kisilerle, tiye
oldugunuz sitelerde,
forumlarda ve sosyal aglarda
size ait ad, soyad, TC kimlik

numarasi, adres, telefon gibi
bilgileri

¢ Higbir siteye gereginden fazla
bilgi vermeyin.
>> Guvenilir alisveris siteleri, devlet ve okul siteleri gibi yerlerde gerekli

bilgileri paylasmakta sakinca yoktur.
>> Aligverislerde giivenligi artirmak i¢cin “sanal kredi kart1” kullanabilirsiniz.




TANIMADIGINIZ
KISILERLE GORUSMEYIN

¢ Tanimadiginiz kisiler sosyal aglarda size arkadaslik teklifi
gonderebilir, bu teklifler1

¢ Unutmayin  karsmizdaki  kisi
kendin1 farkli tanitabilir, bunu
bilemezsiniz.

¢ Bu kisilere  eviniz, aileniz, @8
okulunuz, maddi durumunuz gibi B
bilgiler = vermekten  kacinm.
Fotograf ve video




ODUL ve HEDIYELERE
ALDANMAYIN

&
«tebrikler, o6diill kazandiniz, odiiliiniizii almak icin

tiklayin»

Bu sitelere asla cep telefonu, kredi
kart bilgiler1, adres gib1 bilgiler
vermeyin, hi¢c farkinda olmadan
iicretli  servislere 1dye  olmus
olabilirsiniz!

& Eglenceli gibi goziiken testler, anketler hakkinizda
bilgi toplamak 1¢in hazirlanmis olabilir.




BUYUKLERINIZDEN YARDIM ALIN

& Internette dikkatli gezinin,
stiiphelendiginiz siteler varsa
not alarak daha sonra
biiytiklerinizin goriistinii alin.

¢ Ailenize sormadan internetten
hicbir sey satin almaya
calismayin.

& Internet tizerinden sizi rahatsiz
eden kisiler1 cekinmeden
ailenize bildirn.




@rsen + © 8 ~
Ayarlar ve Gizlilik
-

YT — » Bilgilerinizi, fotograflarinizi
degil, sadece
Hareketer Dok arkadaslariizin gorebileceg1 sekilde
Haber Kaynag Terce ayarlar1 degistirin.

» Gelecekte zarar gorebileceginizi

distindugiuniz fotograf, yazi v.b.
ﬁ facebook paylasimlari yapmayin.
I' WSO 5 Arkadas eklerken eklediginiz kisinin

dogru kisi olduguna emin olmaya
calisin.
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ile ilgili yeterli sipheye sahip oldudunu disindiiginiiz iceridi,
agadida yer alan ilgili alandan secim yaparak i edebilirsiniz.

www.guvenliweb.org.tr




) B hitp://anket.meb.gov.tr

: @ ! https://anket.meb.gov.tr
Http  HEtps

Daha cok https 1ile baslayan adresler1 ziyaret etmeye
calisin. Bu adrese sahip sitelerde girdiginiz bilgiler
kars1 sunucuya giuvenlik sertifikasi ile sifrelenerek
gonderildiginden yolda koti niyetliler tarafindan ele
gecirilip kullanilmasi engellenmis olur.

Tarayicinizin adres cubugundaki gtivenlikle 1lgili
kilit, inlem simges1 veya "glivenli degil" gib1 yazilara
dikkat edin.




W thttps:)//www.eba.gov.tr

epa.qgov.tr

B Badglanti glvenli




Tebrikler!
konusunda birgok sey

ogrendiniz...




