OKUL GUVENLIK PLANI

Gengler ve teknoloji, giintimiiz diinyasinda cogu kez ayrilamaz, Web’in kullamimz artarken, giivenli
kullamimuyla da ilgilidir. Gtivenli bir ortam saglamak icin, risklerin ¢esitlerini ve sikhgim ve bunlan
azaltmak veya daha da lyisi ortadan kaldirmak i¢in ¢dziimleri anlamamiz gerekir.Gengler ¢evrimici ortamda
kargilagilan riskler konusunda daha geng kullamcilar icin daha glivenli bir internet yaratmanmn yollar ile
ilgili Snemli miktarda aragtirma yvapilmugtir, ' '

Cevrimigi genclerin kargilagtigs risklerden biri de siber zorbalik veya cevrimici magdurivettir: -
yani elektronik iletisim sekillerini kullanan zorbalik veya taciz.Siber zorbaligin bazi rnekieri agtkea

Gengler ve yetiskinler genellikle gevrimici magduriyet konusunda farkly yorumlara
sahiptir. Yetiskinier baz; eylemleri bir sekilde tedavi eime egilimi gdisterirken, gengler aym Srnekleri
akranlan arasinda normal bir etkinlik olarak actklayabilir, ancak bunlar cevrimdisi bir sorunla
baglar.Okullar, okul ¢apinda bir zorbalik énleme programinin olugturalmasim kolaylastiracak politikalar
olugturur ve bu programlar tipik olarak etkinliklerinin periyodik degertendirmelerini igerir.Bagaril ve etkilj
programlar, bireysel 6grencilerden ve siniflardan, egitimeileri ve Ogrencileri birlestiren zorbalik kargit:
takimlara kadar, okulda her seviyede zorbalik karsit: stratejileri tegvik etmek igin caligir.

istenmeyen cinsel bilgilerin ifya edilmesini icerir. Ayrica, istenmeyen pop-uplar vasitasiyla cinsel olmayan
igerik i¢in web’de gezinirken, gengler bazen miistehcen igerik veya cinsel imgelem / videolarla kars: karsiya
kalirlar. E-posta dolandirtediklar alabilirler.

Istenmeyen cinsel iceriklerle ugrasmak icin en yaygmn Snerilen strateji, gencleri bu titr
saglayicilart engellemeye tesvik etmek veya onlara yardim etmek veya sorun yasadiklar: ¢evrimigi forumdan
ayrilmaktir, Cogu geng, utang yliziinden ¢evrimici olarak kargilastiklarinda vetigkinleri dahil etmeme
egiliminde olduklarr i¢in, ebeveynlerin ve egitimeilerin, genglerin zortukiarla karsilagabilecegini belirtmek
igin dikkat etmeleri gereken isaretlerden haberdar edilmesi gerekir. Bu nedenle, kurslar ve bilgilendirici
gortsmeler genellikle okullarda veya yerel konseyler tarafindan organize edilirken, diger etkin yéntemler
{iltreleme ve giiventik duvar: teknolojilerini icerir. Buna ek olarak, internet erigimi saglayan sirketlerin
kullanicilan i¢in daha glivenli cevrimici ortamlar saglamalari, dolayisiyla ¢evrimici riskleri ele almamn bir
bagka yolunu tesvik etmeleri snerilir,

Genglerin daha proaktif olarak ¢evrimigi mahremiyetlerini koramalar durumunda, internetin
olusturdugu risklerin birgogu azaltilabilir. Kigisel bilgilerin gevrimici olarak a¢18a cikmasina daha az istekli
olacak sekilde egitilmeleri ve gizliliklerini nasi] yoneteceklerini bilmeleri gerekir; Bu tisr egitim, 5zellikle
geng yastan itibaren okullarda dnemlidir, Ebeveynler ve ¢ocuklar arasmdaki nesil boslugu nedeniyle,
birbirlerine gitven duymalaring engelleyebilecek ve dolayisiyla ¢evrimigi riskin etkili bir gekilde kontrol
altina alinmasina neden olabilecek bir yanhs anlama olasilifn bulunmaktadir, By nedenle, genclerle
yetigkinler arasindaki iletisim tegvik edilmelidir; siber giivenlikie ilgili diyaloga girmek, boslugu
hafifletmeye ve giivenlik tedbirlerini gelistirmeye yardimer olabilir, Bu tiir diyaloglar aym zamanda gengleri
ebeveynlerini gevrimici olan kaynaklar ve web siteleri konusunda egitmeye tegvik edebilir,




Yarm ditnyanmn liderleri arasinda internet glivenlik tedbirlerini tartigmak ¢ok énemtlidir. Web'in sagladigt
yararlar modern kiiltlirlimiiziin bir pargasidir ve bir¢ok teknolojik ilerlememizin genglerin kendilerinin
gliveniigi konusunda geri tepmesine izin vermemeliyiz. '

E GUVENLIK MUFREDATIMIZ HAKKINDA

» Medya okur-yazarlig1 ve bilisim derslerinde internet kullammu ile ilgilt tgerik giineel ve teknolojik
geligmeler 1g1f1nda giincellenmigtir

* Cocuklarda bilingli ve giivenli internet kullammina dair biigi, beceri ve tutumlarin gelistirilmesi i¢in
seminerier dlizenlenmektedir.

« Tiirkce, Saghk Bilgisi, Fen Bilimleri vb ilgili derslerde uygun sekilde islenmesi saglanmaktadir.

« Ders miifredatlarina sosyal medya bagsta olmak iizere internetin bilinghi kullamma ile ilgili konulann
yenilenen bilgilerle glincellenmesi okul BIT koordinatsr 8gretmeni tarafindan saglanmustir,

» Fatih projesinin yiirtittilmesi ve stird{irlilmesi agamasmda teknolojinin etkili ve glivenli knllanimlarimin
saglanmasi icin BTK tarafindan giivenli internet afi mevcuttur,

« MEB'e bagh okullarda elektromanyetik kirlilige ve internet giiventifine 6nem verilmektedir.

COCUK VE ERGENLERE YONELIK ¢ GUVENLIK ONLEMLERI

+ Aileye yonelik gocuk ve ergenlere denetimli, sinirh ve amagh kullamm saglayabilmeleri ile ilgili
bilinglendirme ¢alismalar yapmaktayiz.

« Internetin gitvenli kullamimu ile ilgili paketlerin tamtim ve yayginlasgmasim saglamak devlet politikasidur.

* Evlerde limitli internet paketlerinin kullammum tegvik etmek icin rehberlik yapiimaktadir.
« Kullanim farkindahifina yonelik uygulamalar gelistirmek igin dersierde bu konuya dncelik verilmeksedir.

*Ebeveynleri denetim yollar ve teknolojik imkénlari ile ilgili bilinglendirmek ve gerekli uygulamalan
gelistirmek ve yayginlagtirmak igin tiniversiteden akademisyenlerden yardim alinmaktadir.

CEP TELEFONU KULLANIMI

1.Bu sebeple; Ogretmenler ve yardime: hizmetler personeli cep telefonlarim d3rencilerin bulundugu zaman
ve ortamlarda kullanamazlar. :

2. Ogrenciler okula gelirken- grenci servisi araci ite gelip gitmeleri ve servis goreviileri vasitas: ile
Sgrenciye ulasma kolaylikla miimkiin oldugu igin- cep telefonlarim getiremezler. Herhangi bir sebeple cep
telefonlarin: okula getirmek zorunda kalan 8grenciler cep telefoniarmm Okul idaresinin gisterdigi yere ve
ilgili géreviiye veya 8gretmenlerine okul ¢ikisinda almak tizere kapal: bir sekilde teslim etmek
zorundadirlar. Sinifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayistyla kuilanmas: yasaktir.
3. Simf ortaminda ve okul binas: iginde cep telefonu bulundurma yasagim ihlal eden Sgrencinin birinci
ihlalde bir hafta, ikinei ihlalde iki hafta ti¢tincii ihlalde dénem boyunca cep telefonuna okul idaresi
tarafindan (siire bitiminde iade edilmek iizere) el konulur. Kural ihlali durumunda uygulanacak bu yaptirimu
Ggrenci velisinin de desteklemesi igin, efitim 6gretim yili bagmnda (va da 6grencinin kaydi esnasinda)
vapilan yazili stzlesme ile velinin kabulit saglamr ve imzas1 alimir,

4. Okul smirlar igerisinde ders ya da 8dev yapmak igin cep telefonu kullanmak zorunda kalan herhangi bir
6grencinin okulumuz gitvenli wi-fi baglantis: ile ¢aligmasimni yapmass saglanir. Diger ifadeyle 6grenci kendi
bireysel internet erigimini kullanamaz. Bu yasag: ihlal eitigi tespit edilen 6grencinin cep telefonuna bir hafta
i¢in el konulur,

5. Okul ve derslik smirlan igerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi uygulamalar:

esnasinda, 8gretmenin kontrolii altinda ve ders aract olarak kuliamlabﬂn‘ Bu amacin disindaki kullanimlara
izin verilmez,



6. Oprenci cep telefon numarasinim, drenci velisinin izin verdigi kigiler digindakiler tarafindan
Sgrenilmesine izin verilmez. o

7 Velilerle her yil, egitim 6gretim yili baginda cep telefonu kullammi konusunda bilgi verme amagit
toplantifar yapilir. : I

8. Oretmenterle (egitim 8fretim baginda, ortasinda ve sonunda olmak fizere) yilda ii¢ kez yapilan

Sgretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu politikasi hakkinda degerlendirme
amach tartigmalar yapilir. '

OKULUMUZDA FOTOGRAF YADA ViDEO CEKIMI VE YAYINLANMASI

1. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve grenci velilerinin bilmek
istedikleri etkinlik ve programlar disindaki zamanlarda , okul ve okul bahgesi simrlarl icerisinde fotograf ve
video cekimi yapilamaz. Bu yasak bir dgrencinin diger bir sgrencinin fotograf ve videosunu ¢ekmek
istemesi durumunda da gegerlidir.

2. Okul idaresi tarafindan goreviendirilen kisilerin cektipi fotograf ve videolar ancak Okulun resmi web
adresinde ve sanal ortamlarmda, ilgili grenci velisinin talep ve yazih onayi ile yaymlanabilir. Ogrencisi igin
onay vermeyen velinin sgrencisi ile ilgili foto praf ve videolar yaymlanmaz.

3. Velisi tarafindan fotograf ve video goriintiilerinin gekilip yaynlanmasing onay verilmeyen dgrencilerin,
cekim esnasinda psikolojik baski yagamamast icin tedbirler alimr.

4. Okul gdreviileri tarafindan yayinlanan resim ve videolarda dgrencilerin kisisel bilgilerine kesinlikle yer
verilmez. Oprenciler, bir video konferans aramast veya mesajt hazirlamadan veya cevaplamadan Snce bir
Hgretmenin 1zin isteyecektir. Video konferans, dgrencilerin yagt ve yetenegi i¢in uygun bir sekilde
denetlenecek. (okullar bunun nasi uygulanacagim ve bagarilacagini listelemelidir) Veliler ve bakicilann
rizas, gocuklar video konferans faaliyetlerine katilmadan 8nce edinilecektir. Video konferans, saglam bir
risk degerlendirmesini takiben, resmi ve onaylanms iletisim kanallart vasitasiyla gergeklegecektir. Sadece
ana yoneticilere video konterans yonetim alanlarna veya uzaktan kumanda sayfalarma erisim hakk:
verilmektedir. Egitimli video konferans servisleri igin benzersiz oturum agma ve sifre bilgileri yalmzca
personel {iyelerine verilecek ve giivence altina ahnmig olacak.

FE-GUVENLIK POLITIKAMIZ

Digital teknolojiler okul ¢agt cocuklart i¢in de olaganiistil ‘mkanlar ve firsatlar sunuyor. Gocuklar da internet
ortamanin sagladiklariyla bilgiye, edlenceli oyunlara ve benzeri etkinliklere kolayca ve hizhica erisim
saglayabiliyorlar. Ancak, digital teknolojilerin sagladigl bu harika imkaniarin yaninda, cocugun zihinsel,
rubsal ve fiziksel saldirifarla, tuzaklarla kargilagmas: tehlikesinin varlig: da hafife alinamaz bir gergekliktir.
Ornek vermek gerekirse internet ortamindaki bir cocugun istem digt da olsa kargismna ¢ikan bir reklan
izleme yoluyla ya da arama motoruna bilerek-bilmeyerek yazacag yanhs bir kelime sebebiyle pornografik
bir siteye girmesi miimkiind{ir ya da cocugun merakim kigkirtan bir gdrsel onu zihinsel, duygusal yada _
fiziksel olarak tehlikeye diiglirecek ortamlara sirtikleyebilir, Giin gegmiyor ki, baz1 online oyuniar scbebiyle

ebeveynleri korkutan, endiseye ve dehgete dilgliren, ruhsal ya da fiziksel olarak magdur olmus bir gocukla
ilgiti bir haber duymarmg olalim!

YVukarda kisaca s6z edilmis olan tehlikelerden gocugu korumanin en emin yolu, onu internet ortamindan
tamamen uzak tutmaktir. Ancak gok hizh geligen digital teknolojiler sebebiyle ve ne yazik ki, gocugu
internet ortamindan tamamen uzak tutmak miimkiin olmamakta, tamamen yasaklamak sorunu _
cozmemektedir. Kaldi ki cevresel etkenler ve ebeveyn tutumlari sebebiyle internet ortamlarim tamamen
yasaklamak ve erigimi engellemek imkansiz bir hal almugtir. Bu sebeple gocugu internet ortaminin

olusturdugu tehlikelerden korumak i¢in tamamen yasaklamaya galismaktan daha etkili tedbirler bulmak
zorunlulugu vardir. S '

Oncelikle ifade etmek gerekir ki, drgﬁal tpknol_oﬁlegin sahip oldugu imkanlar sebebiyle ahﬁabilecek hic
tedbir cocugu yukarida stzii edil@n"’tehiikelerdén_ yitzde yiiz oranmda koruyamayacaktir. Dolayistyla s62
konusu tehlikelerden kendisini kom_n}a_s?_l icin gocuga bilgi, biling ve davranig kazandirmaktan, bu hedef icin

. _:‘-(_y_v._'



caba harcamaktan daha etkili bir yol kalmamaktadar.

Bu gergekler sebebiyle, okul politikast olarak dFrencilerimizi internet ortamlarinin tel}likelerinden ve
zararlarindan koruyabilmek igin 1srarlt ve kararh bir sekilde uygulamalar gergeklestirir ve
gerekli,uygulanabilir yasaklar getiririz: :

COCUK VE ERGENLERE YONELIK E- GUVENLIK ONLEMLER{

« Aileye yonelik gocuk ve ergenlere denetimli, sinirh ve amagh kullanim saglayabilmeleri ile ilgili
bilinglendirme ¢aligmalar1 yapmaktayiz.

« Internetin giivenli kullamm ile ilgili paketlerin tamitim ve yayginlagmasini saglamak devlet politikasidar.
Telekom buna ydnelik gitvenli internet paketi sunmaktadir.

« Evlerde Hmitli internet paketlerinin kullanimini tegvik etmek icin rehberlik yapilmaktadar.
« Okul aile birliklerinin giiclendirilmesi ve tegvik edilmesi gereklidir,

« Genglerin aktif olarak katilacai1 sosyal projelerin arttirilmasina ihtiyag vardir,

« Gilvenli internet paketi kullammimn yayguilagmasina yardimel olunmahidir.

« Aile iginde kullanitan bilgisayariarm kullaniciya gore farkls profiller olusturmaya milsait olmas: ve
giivenli internet hizmetinin de bu profillere gore farkh paketler ile sunulabilmesi gereklidir. Bununia ilgili
¢alismalara baglanmistir.

« Kullamm farkindaligma yonelik nygulamalar gelistirmek i¢in derslerde bu konuya 6ncelik verilmektedir.
OKUL PERSONELI

European Schoolnet (www.eun.org) tarafindan her yil yapilan egitimlere katiimaktadirlar Okulumuz
personeli BIT koordinatoril tarafindan egitim almaktadirlar, Okulumuzda farkh branslardan pek ¢ok
Sretmenimiz eSafety MOOC egitimlerini almglardir. Yine e Twinning mesleki geligim portalindan
cevrimici ve online mesleki gelisim etkinliklerine katilmuglardir. Cevrimigi giivenlik (e-Gtivenlik) politikast,
tiim calisanlarm katilimz i¢in resmi olarak saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir
parcast olarak giiglendirilecek ve vurgulanacaktir. Personel, Internet trafiginin izlenebilecegini ve tek bir
kullaniciya kadar izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarin: kullanirken takdir
yetkisi ve profesyonel davrams gereklidir. Personelin tiim iivelerine, profesyonel ve kigisel olarak, glivenit
ve sorumlu Internet kullammi konusunda giincel ve uygun personel egitimi, diizenli (en az yilhik) temelde
¢esitli sekillerde saglanacaktir. Cahisanlann hepsi, cevrimici davramgtarimn okuldaki rolil ve itibarmi
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu tehlikeli durumuna diistirdigii veya mesleki
yeteneklerine giivenini kaybetmis bir seyin bulundugu duigiiniiliirse, hukuk, disiptin veya hukuki Snlemler
almabilir. Filtreleme sistemlerini yonetme veya BIT kullanimin: izleme BIT 6gretmenimiz gézetiminde
Liderlik Ekibi tarafindan denctlenecek ve soruniari veya endigeleri bildirmek igin agik prosedirlere sahip
olacaklardir. Ogrencilerimize 'Giivenli Internet Kullanumu' tanittim yapilangtir, Okul ¢alisanlarin
sgrencilerin yaslarma ve yetencklerine gore kullanmas: gereken yararli gevrimigi araglars kontro] etmelidir.
Cocuklarin internetin ve dijital teknolojinin glivenilir ve sorumlu kullameilar: olabilmesi i¢in ana-babanin /
bakicilarin oynayacaklar: nemli bir role sahip olduklarmi kabul eder. Ebeveynlerin dikkatleri, biiltenler,
mektuplar, okul izehname ve okul web sitesinde okulun gevrimici giivenlik (e-Giivenlik) politikasina ve
beklentilerine yonelecektir. Evde ve okulda ebeveynlerle cevrimici glivenlik konusundaki igbirlikei,
yaklagim tegvik edilecektir. Evde giivenli Internet kullanum igin 'Gtivenli Internet Kullanimi' veli semineri
diizenlenmistir. Okul Anlagmas1‘mn bir pargasi olarak ebeveynlerin cevrimigi giivenlik bilgilerini okumalar
istenecektir. Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi 1 okumaya ve gocuklariyla etkilerini
tartismaya tesvik edilecektir. Cevrimigi giivenlik konusundaki ebeveyaler i¢in bilgi ve rehberlik,



cheveynlere ¢esitli bigimlerde sunulacaktir. Ebeveynler, ¢evrimici olarak gocuklar igin rol modeli olumlu
davranisiar tegvik edilecekiir. O

Okulumuzda 2019 yilindan bu yana her yil etkin ve kapsaml veli destegi ile gitvenli internet giindl
kuttanmugtir. Hafta boyunca veli ve Sgrenci seminerleri, tanitics afigler ve webinarlarla etkin katilim
saglanmistir. Bu giin kapsaminda 6grencilerimiz ‘Giivenli Internet Kullanimi' ile ilgili sunumlarim ve
bilgilerini sif arkadagtar ile paylagmgtir,

Daha Giivenli Internet Merkezi (gim.org.tr) - Safer Internet Center ' resmi
sayfasi.http://guvenlinet.org.tr/tr/

Giivenli Web (guvenliweb.org.tr) - cevrimici gitvenlik konular i¢in farkindalik portal.

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yagmdan kiiciik gocuklar igin oyun ve eglence portals.
Thbar Web (ihbarweb.org.ir) - yasadis: igerik icin telefon hatti.

internet BTK (internet.btk.gov.tr) - Internet ve BT yasasi konusunda farkindahk portal1.

SID Page (gig.org.tr) - Daha Giivenli [nternet Giinii Tiirkiye’de resmi sayfas..Veli ve tgrencilere tanitilmig
buralardaki eitici ebeveyn ve dgrenci bilgilendirici vidolan ,sunulari izlenmistir.Okumuzda ¢esiti web2
araclar1 kullamlarak sunular hazirlanmug,panolar ailelerle birlikte

hazirlanmistir. mistir. http://guvenlinet.org.tr/tr/ sayfasmdan bilgi amagl faydalanidmigtir.







